PREFEITURA MUNICIPAL DE FOLHA N°
MATUPA - MT 1/9

NORMA INTERNA N°: 003/2011-UCI DATA DA VIGENCIA: 30/11/2011

ASSUNTO: REGULAMENTA OS PROCEDIMENTOS DO SISTEMA DE
TECNOLOGIA DA INFORMACAO NO AMBITO DO PODER EXECUTIVO E
LEGISLATIVO DO MUNICIPIO DE MATUPA.

SETORES ENVOLVIDOS: CENTRO DE PROCESSAMENTO DE DADOS - CPD E
TODA A ESTRUTURA DA ADMINISTRACAO DIRETA E INDIRETA DO MUNICIPIO.

| - FINALIDADE:

1) Estabelecer e disciplinar normas de uso e seguranga de recursos de Tecnologia da Informag&o.
) Orientar os usuarios para a melhor utilizag&o dos recursos computacionais.

3) Definir responsabilidades e obrigagdes visando & ética de utilizagao.

4) Otimizar os recursos através do compartilhamento a todos os usuarios.

5) Manter a confidencialidade, integridade e disponibilidade da informagé&o.

6) Aplicar penalidades em caso de infragdo ou uso inadequado dos recursos.

il - ABRANGENCIA:

1 - Esta Instru¢do Normativa abrange o Centro de Processamento de Dados e todos os usuarios de
recursos computacionais no dmbito do poder executivo (administragéo direta e indireta) e legislativo
do municipio de Matupa.

il - CONCEITOS BASICOS:

1) Visando estabelecer a Politica de Uso dos Recursos Computacionais, esta Norma Interna
pretende levar em consideragao o uso apropriado, a prote¢éo, a privacidade efetiva aos usuérios, e
A propria administragdo desses recursos no Municipio, visando complementar e ndo substituir leis j4
existentes que se apliquem a estes servigos.

1.1) Para fins desta Norma Interna, considera-se:

1.1.1) Recursos Computacionais: S&o os equipamentos, as instalagdes ou banco de dados
direta ou indiretamente administrados, mantidos ou operados pelas diversas Secretarias, tais
como:

a) Computadores de qualquer espécie, incluidos seus equipamentos acessorios;

b) Impressoras, Plotters e equipamentos multifuncionais conectados ao computador,;

c) Redes de computadores e de transmissao de dados;

d) Banco de dados ou documentos residentes em disco, fita magnética oyjoutros meios; L}){
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e) Leitoras de cédigos de barra, scanners, equipamentos digitalizadores e afins;
f) Manuais técnicos e CD’s de instalagéo/configuracio;
g) Patch Panel, Switches, Hubs e outros equipamentos de rede;

h) Servigos e informagdes disponibilizados via arquitetura de informatica da instituicao;
i) Softwares, sistemas e programas adquiridos ou desenvolvidos pela Administragao.

1.1.2) Usuério: E todo servidor publico municipal ou prestador de servigo que necessite de
hcesso a rede corporativa ou utilize algum recurso computacional da rede publica municipal.

IV - BASE LEGAL:

1 — Constituigdo Federal e demais legislagdes aplicaveis.

V — RESPONSABILIDADE:
1 -Da Controladoria do Sistema de Controle interno:

1.1 - promover a divulgagdo e implementagao da Instrucdo Normativa, mantendo-a atualizada;
brientar as unidades responsaveis e supervisionar sua aplicagao;

1.2 - promover discussdes técnicas com as Unidades Responséveis com o Controle Interno, para
definir as rotinas de trabalho e os respectivos procedimentos de controle que devem ser objetos de
hlteracao, atualizagdo ou expansao;

1.3 - prestar apoio técnico por ocasido das atualizagbes da Instrugdo Normativa, em especial no que
tange a identificacdo e avaliagdo procedimentos de controle;

1.4 - através da atividade de auditoria interna, avaliar a eficacia dos procedimentos de controle
nerentes ao Sistema de Tecnologia da Informacéo, propondo alteragées na Instrugdo Normativa

para aprimoramento dos controles.
Jg@f

1.2 -Das Unidades Responsaveis:
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1.2.1 - atender as solicitagbes do Controle Interno responséavel pela Instru¢do Normativa, quanto ao
fornecimento de informagdes e a participagéo no processo de atualizagao;

1.2.2 - alertar o Controle Interno responsavel pela instrugao normativa sobre alteragéo que se fizerem
necessarias nas rotinas de trabatho, objetivando a sua otimizagdo, tendo em vista, principalmente, o
aprimoramento dos procedimentos de controle e 0 aumento da eficiéncia operacional;

1.2.3 - manter a Instrugéo Normativa a disposicao de todos os funcionarios das unidades, velando
pelo fiel cumprimento da mesma;

VI - DAS OBRIGACOES E PERMISSOES DOS USUARIOS:
1) Das Contas de Acesso:

1.1) Para utilizar os computadores e obter acesso ao correio eletrdnico, Internet da rede
corporativa do Municipio, software, aplicativos e pastas em geral, o usuario devera solicitar com
antecedéncia (comando interno), via Secretario da pasta, a abertura de uma conta de acesso
(login) e senha;

1.2) Toda conta de acesso é atribuida a uma Unica pessoa e serd de responsabilidade e uso
exclusivo de seu titular, ndo podendo esse permitir ou colaborar com 0 acesso aos recursos
computacionais por parte de pessoas néo autorizadas e nem compartilhar com outros usuérios;

1.3) O perfil de acesso dos usudrios aos aplicativos e sistemas serd o necessario para o
desempenho de suas atividades;

1.4) O usudrio sera responsavel pela seguranga de sua conta de acesso e senha, pelas
nformagbes armazenadas nos equipamentos dos quais faz uso e por qualquer atividade neles
desenvolvida;

1.5) As contas inativas por mais de 30 (trinta) dias serdo desabilitadas. O usuario que pretende
preservar seus dados devera comunicar ao secretario da pasta seu afastamento com antecedéncia;

1.6) Em caso de demiss&o, licenga ou transferéncia, esta deverd ser comunicada com antecedéncia
a0 departamento de Tl pelo secretario da pasta;

1.7) As contas de acesso dos prestadores de servicos e servidores temporarios deverdo ser
Automaticamente bloqueadas na data do término do contrato.

2) Das Estacdes de Trabalho e Componentes:




ant

PREFEITURA MUNICIPAL DE FOLHA N°
MATUPA - MT 4/9

NORMA INTERNA N°: 003/2011-UCI DATA DA VIGENCIA: 30/11/2011

ASSUNTO: REGULAMENTA OS PROCEDIMENTOS DO SISTEMA DE
TECNOLOGIA DA INFORMACAO NO AMBITO DO PODER EXECUTIVO E
LEGISLATIVO DO MUNICIPIO DE MATUPA.

SETORES ENVOLVIDOS: CENTRO DE PROCESSAMENTO DE DADOS - CPD E
TODA A ESTRUTURA DA ADMINISTRACAO DIRETA E INDIRETA DO MUNICIPIO.

P 1) O usuério devera executar somente tarefas e aplicagbes que estejam dentro do escopo de
trabalho de seu Setor, utilizando os programas e equipamentos com zelo e responsabilidade;

p.2) Cabera aos usudrios comunicar imediatamente a Administragdo quaisquer problemas que
venham ocorrer, bem como relatar qualquer suspeita de uso inadequado dos recursos
computacionais;

P.3) Nao sera permitido aos usuarios alterar, configurar ou remanejar estagdes de trabalho e
periféricos de seus locais de instalagao sem o conhecimento da TI.

P.4) Nao deverao ser conectados Notebooks, Laptops ou outros equipamentos aos computadores da
administragdo pablica municipal sem o conhecimento da Secretaria Municipal de Administragéo;

P 5) Os usudrios, a menos que tenham uma autorizagdo especifica para esse fim, ndo poderao
tentar, permitir ou causar qualquer alteragdo ou destruicdo de ambientes operacionais, dados ou
lequipamentos de processamento ou comunicagdes instalados na administragéao publica municipal;

P.6) Com excegdo das estagdes de trabalho e estabilizadores, os usuérios ndo poderéo ligar ou
desligar fisicamente ou eletricamente equipamentos da administracdo publica municipal sem
Autorizacdo prévia da Secretaria Municipal de Administragdo e/ou Suporte Técnico da Coordenadoria
de Tecnologia de Informagdo, especialmente os equipamentos de rede, como Switches e Hubs;

P.7) Nao sera permitida a utilizagdo dos recursos computacionais para beneficio proprio ou de
terceiros, direto ou indireto sem a liberacdo do secretario da pasta, sujeitando-se o infrator a
imediata suspensdo de sua chave de acesso, sem prejuizo da aplicagdo das demais penalidades
cabiveis previstas no Estatuto dos Servidores Municipais;

P.8) Os usuérios deverdo manter os equipamentos nas suas perfeitas condicdes de uso na forma
como lhes foram entregues, evitando a colagem de adesivos ou outros enfeites particulares;

P.9) Ndo deverdo colocar objetos sobre os equipamentos de forma a prejudicar o seu sistema de
ventilagdo, assim como manipular liquidos, alimentos ou substéncias que possam ocasionar danos
quando os estiver operando;

P.10) O usuario deverd encerrar sua sessdo (desligar ou fazer logof) na estagdo de trabalho ao
término de suas atividades. Ao final do expediente, a estagdo de trabalho devera ser desligada.

P.11) Fica expressamente proibido o uso de midia removivel (pen-drive, cAmeras digitais, mp3, mp4,
etc.) sem comunicar o responsavel da Tecnologia da Informag&o.

3) Dos Programas e Softwares:

3.1) Os usudrios ndo poderdo instalar ou fazer “upgrade” de qualquer esp§gie de programas ou
Aplicativos nas estagbes de trabalho sem aprovagdo do secretario da pasta;
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3.2) N3o sera permitido carregar e executar qualquer tipo de jogos, dudios ou videos bem como
armazenar tais arquivos no servidor ou na estagao de trabalho que ndo sejam compativel com as
atividades desenvolvidas pelo Setor;

3.3) De forma a zelar pela seguranga do seu computador, sempre que o programa de antivirus
enviar mensagem informando que algum arquivo estd infectado por virus, o usuério devera
nformar imediatamente ao departamento de Tecnologia da Informagéo —TI;

3.5) Ndo serd permitido o uso, para fins particulares ou de recreagdo, de servicos que
sobrecarreguem a rede computacional tais como: rédios on-line, paginas de animagé&o,
visualizagdo de apresentagdes, entre outros.

1) Do Ambiente de Rede:

4.1) O departamento de Tl disponibilizarda os pontos de rede necessarios ao desenvolvimento das
htividades dentro de seus prédios. Qualquer alteragdo ou criagdo de um ponto novo devera ser
comunicado num tempo habil;

4.2) E expressamente proibido o uso de meios ilicitos de acesso aos computadores, sistemas e
arquivos do ambiente de rede computacional municipal,

4.3) E proibido o acesso remoto aos computadores da rede pulblica municipal sem o conhecimento
bu consentimento do usuario, salvo se autorizado pelo secretario da pasta;

4.4) Ndo devera utilizar quaisquer materiais ou informagdes, incluindo arquivos, textos, planilhas ou
imagens disponiveis na rede corporativa do Municipio, que ndo respeitem os direitos autorais,
marcas registradas, patentes, sigilos comerciais ou outros direitos de propriedade intelectual
ke terceiros;

4.5) Ficara proibido tentar burlar a utilizagdo dos recursos computacionais do Municipio com o
objetivo de obter proveito pessoal ou violar sistemas de seguranga estabelecidos.

5) Do Correio Eletronico (E-Mail):

5.1) O acesso ao sistema de correio eletrdnico serd disponibilizado aos usuarios com necessidade
manifesta de usa-lo como ferramenta de apoio as atividades profissionais, podendo ocasionalmente
ser utilizado para mensagens pessoais curtas e pouco frequentes, fica expressamente proibido
0 envio ou recebimento de arquivos pertinentes a rede pudblica municipal através de contas de e-
mails particulares, as contas de e-mails serdo disponibilizados pelo departamento de Tl, mediante
solicitagdo do secretario da pasta;

5.2) N&do sera permitido participar, criar, ou distribuir voluntariamente mensagejys indesejaveis, como
circulares, manifestos politicos, correntes de cartas ou similares que possam|prejudicar o trabalho

h

| ¥
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de terceiros, causar excessivo trafego na rede ou sobrecarregar os sistemas computacionais
desnecessariamente;

5.3) Ficara proibido utilizar os servicos para envio de SPAM. Considera-se SPAM o envio em
massa de e-mails para usuarios que nao os solicitaram de forma explicita e com os quais o remetente
nio mantenha qualquer vinculo de relacionamento profissional e cuja quantidade comprometa o
bom funcionamento dos servidores de E-Mail;

5.4) Nao serd permitido o uso de enderegos de E-Mail para troca de informagdes ligadas a praticas
ue infrinjam qualquer lei nacional ou internacional;

5.5) O usuario ndo devera abrir E-Mails com arquivos anexados quando ndo conhecer o remetente sob
o risco de estar infectando com virus seu equipamento.

6) Da Internet:

6.1) O uso da Internet devera ser controlado e restrito as atividades profissionais, no sentido de
manter os mais altos niveis de qualificagdo em prol da atualizagéo da informagao;

6.2) Serd inaceitavel utilizar-se dos servigos internos de Internet do Municipio desvirtuando sua
finalidade, com o intuito de cometer fraudes;

6.3) Ficard expressamente proibido visualizar, criar, postar, carregar ou encaminhar quaisquer
Arquivos ou mensagens de contelidos abusivos, obscenos, insultuosos, sexualmente tendenciosos,
pornograficos, ofensivos, difamatdrios, agressivos, ameagadores, vulgares, racistas, de apologia ao
uso de drogas, de incentivo a violéncia ou outro material que possa violar qualquer lei aplicavel;

6.4) Nao sera permitido acessar salas de bate-papo (chat rooms), exceto se 0 acesso for necessério
para realizagdo das atividades do Setor;

6.5) Ficara proibida a utilizagdo de softwares de comunicagdo instantdnea, como MSN Messenger,
Orkut, Gazzag, Google Talk, Net Meeting e outros, exceto se o acesso for necessario para
realizacdo das atividades do Setor;

6.6) Ndo sera permitido desfrutar de quaisquer ferramentas Peer-to-Peer para baixar musicas, videos
ou jogos, tais como: E-Mule, Kazaa, IMesh, AudioGalaxy, WinMX, Gnutella, Torrents e outros;

6.7) Nao serd permitido fazer download de arquivos cujo conteido nZo tenha relagdo com as
atividades do Setor sem autorizagdo do secretario da pasta e/ou Suporte Técnico da Tecnologia da
Informacao;

6.8) Ficar4 vedada o download de arquivos de qualquer natureza baseados, na tecnologia Voip
(skype) salvo ser for conteddo referente ao seu trabalho;

F
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6.9) Ficara expressamente proibido utilizar ferramentas que burlam a seguranga para usufruir
servigos que nao lhes sdo concebidos;

6.10) Nado serd permitida a manutengdo n&o autorizada de paginas pessoais ou de servigos
particulares envolvendo comercializagdo pela Internet utilizando os recursos computacionais do
Municipio.

7) Do Armazenamento de Documentos e Informagdes:

7.1) O usuario deverd manter sigilo sobre os documentos e informagbes considerados estratégicos,
confidenciais ou de interesse particular da administragdo publica municipal;

7.2) Os documentos e informagdes considerados estratégicos ou confidenciais deverdo ser
rmazenados nos diretdrios pessoais em pasta devidamente identificada por Secretaria;

7.3) O usudrio deverd utilizar a pasta padrao “Meus Documentos” para o armazenamento correto dos
documentos e informagoes;

7.4) O usudario deverd informar ao seu superior imediato quando informagbes ou aplicagbes
consideradas estratégicas ou confidenciais forem encontradas sem o tratamento de seguranca
correto;

7.5) O diretério C:\ ndo deverd ser utilizado pelo usuario para guardar documentos importantes ou
confidenciais, sob risco de perdé-los a qualquer tempo. Mdsicas, fotos, videos ou imagens também
nao serdo permitidos;

7.6) Os documentos e informagao geradas pelos usuarios referentes as rotinas de trabalho, no que
iz respeito a: alteragdes, gravagdes e leituras, sdo de inteira responsabilidade dos usuérios do
Arquivo;

7.7) Os arquivos do diretério C:\ poderdo ser removidos sempre que nao condizer com
hssuntos importantes da Administragao, independentemente do seu contetdo.

Vil - DAS ADVERTENCIAS E PENALIDADES:

1) Os usudrios deverdo estar cientes das regras e normas de uso dos recursos computacionais,
evitando, desse modo, 0os procedimentos que prejudicam ou impedem outras pessoas de terem
ACEesSSo a esses recursos ou de usa-los de acordo com o que € determinado;

P) Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos regursos computacionais,
assim como qualquer comportamento considerado inaceitdvel ou suspeifp de violagdo dessas
normas, devera comunicar o fato imediatamente a seu superior imediato, controle interno e/ou

—
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Suporte Técnico.

3) A Administragdo se resguardaréd do direito de monitorar e interferir no trafego de mensagens da
administracdo publica municipal, sempre que julgar necessario e sem aviso prévio, com o propésito de
verificar o cumprimento dos padrdes de seguranga, além de fiscalizar e auditar todos softwares,
entre outros, que se fizerem necessarios para verificar o cumprimento das normas e garantir a
Ltilizagdo adequada dos recursos computacionais;

4) No acesso aos dados e recursos computacionais serd4 garantido o maior grau possivel de
confidencialidade no tratamento das informagdes, de acordo com as tecnologias disponiveis;

5) Entretanto, os administradores de rede da Administragdo e/ou Suporte Tecnico poderdo acessar
arquivos de dados pessoais ou corporativos nos sistemas do Municipio sempre que isso for
hecessario para backups ou diagnésticos de problemas nos sistemas, inclusive em casos suspeitos de
violagdo das normas;

6) Sempre que julgar necessdrio para a preservagao da integridade dos recursos computacionais e
seguranga da informag&o ou em caso de constatagéo e identificagdo de néo conformidade as normas,
o departamento de Tecnologia da Informagao fard imediatamente o bloqueio temporario da conta de
hcesso e comunicard o superior imediato o teor da infragdo e 0 nome do responsavel para que
sejam tomadas as medidas cabiveis para a apuragéo dos fatos;

7) A liberagdo da conta de acesso somente podera ser autorizada pelo superior imediato da pasta;

8) Caso a violagdo de alguma norma for passivel de aplicagdo de penalidade além das aqui
determinadas, incluindo as situagdes consideradas graves ou reincidentes, o caso serd apurado
mediante a instauragdo de Processo de Sindicancia, podendo derivar para Processo Administrativo
Disciplinar, considerando que, sempre que tiver ciéncia de irregularidade no Servigo Publico, acha-se
obrigada a autoridade competente de promover a sua apuragéo imediata.

Vill - DAS DISPOSICOES GERAIS

1) O possivel desconhecimento dessas normas por parte do usuario nédo o isenta das
responsabilidades e das sangdes aplicaveis, nem podera minimizar as medidas cabiveis;

P) Os casos omissos e ndo previstos nesta Norma Interna deverdo ser tratados junto a Secretaria
Municipal de Administragdo e ao Controle Interno;

3) Os servidores designados a exercerem atividades relacionadas nestg Instrugdo Normativa
deverdo obedecer as ordens do Secretario (a) da pasta e as determinagpes desta IN e demais
dispositivos legais;

0
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4) O ndo cumprimento do preceituado nesta Instrugdo Normativa no &mbito das secretarias
Mmunicipais e pelos setores envolvidos e servidores pulblicos, em geral, terdo responsabilidade
solidaria no caso de negligéncia dos procedimentos e implicard em sangdes civis e administrativas,
conforme dispositivos legais;

5) Todas as duvidas geradas por esta normativa deverdo ser dirimidas junto a Controladoria Interna
Municipal que devera prestar apoio técnico na fase de adaptagdo a Norma Interna.

Esta Instrugdo Normativa entra em vigor no més de novembro de 2011.

Matupa, 30 de novembro 2011.

LEONILDA JANDRA DE OLIVEIRA
Controladora Interna Municipal




